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Genel Kullanim Politikasi

KEY MUHENDISLIK PROJE VE TAAH. TIC. LTD. STI.’nin bitlin ¢ahsanlar, s6zlesmelileri ve kurum adi

altinda galisan batin kisiler igin gecerllidir. Ayni zamanda kurumun sahip oldugu ve kiraladigi biitiin cihazlar igin
gecerlidir.

Bilgi sistemleri genel kullanim

1. KEY MUHENDISLIK PROJE VE TAAH. TIC. LTD. STI. ‘in glivenlik sistemleri kisilere makul seviyede
mahremiyet saglasa da, KEY MUHENDISLIK PROJE VE TAAH. TIC. LTD. STl.’in biinyesinde
olusturulan tim veriler XXFirmaXX 'in milkiyetindedir.

2. Kullanicilar bilgi sistemlerini kisisel amaglarla kullanmamalidir. Bu konuda ilgili politikalar dikkate
alinmaldir.

3. KEY MUHENDISLIK PROJE VE TAAH. TIC. LTD. STI., bu politika ¢ercevesinde aglari ve sistemleri
periyodik olarak denetleme hakkina sahiptir.

4. KEY MUHENDISLIK PROJE VE TAAH. TIC. LTD. STl.bilgisayarlari etki alanina dahil edilmelidir. Etki

alanina bagli olmayan bilgisayarlar yerel agdan ¢ikarilmali, yerel agdaki cihazlar ile bu tir cihazlar

arasinda bilgi alisverisi olmamalidir.

Bilgisayarlarda oyun ve eglence amach programlar ¢alistirilmamali ve kopyalanmamalidir.

6. KEY MUHENDISLIK PROJE VE TAAH. TIC. LTD. STl.yetkilileri bilgisi ve onayl olmadan KEY
MUHENDISLIK PROJE VE TAAH. TIC. LTD. STI.Ag sisteminde (web hosting, e- posta servisi vb.)
sunucu nitelikli bilgisayar bulundurulmamalidir.

7. Birimlerde sorumlu bilgi islem personeli ve ilgili teknik personel haricindeki kullanicilar tarafindan
aga bagli cihazlar Gzerindeki ag ayarlari, kullanici tanimlari, kaynak profilleri gibi ayarlar
degistirilememelidir.

8. Bilgisayarlara lisanssiz program yiklenmemelidir.

9. Gerekmedikge bilgisayar kaynaklari paylasima agilmamalidir. Kaynaklarin paylagima agilmasi
halinde de mutlaka sifre kullanma kurallarina gére hareket edilmelidir.

10. DizUstl bilgisayarin ¢alinmasi/kaybolmasi durumunda, durum fark edildiginde en kisa zamanda
Baskanlik’a da haber verilmelidir.

11. Biitiin cep telefonu ve PDA (Personal Digital Assistant) cihazlari KEY MUHENDISLIK PROJE VE
TAAH. TIC. LTD. STI.”in agi ile senkronize olsun veya olmasin sifreleri aktif halde olmalidir.
Kullaniimadigi durumlarda kablosuz erisim (kizilotesi, bluetooth, vb) 6zellikleri aktif halde
olmamalidir ve mimbkunse anti-virls programlari ile yeni nesil virtslere kargi korunmalidir.

12. Kullanicilar ag kaynaklarinin verimli kullanimi konusunda dikkatli olmalidir. E-posta ile génderilen
blylik dosyalarin sadece ilgili kullanicilara génderildiginden emin olunmali ve miimkiinse dosyalar
sikistirilmahdir.

bl

Ag Cihazlarn Giivenligi Politikasi

Ag cihazlan giivenlik politikasi ile ilgili kurallar agagida belirtilmistir.

8.

Ag cihazlarinin IP ve MAC adres bilgileri envanter dosyasinda yer almalidir.

Yonlendirici ve anahtarlardaki tam yetkili sifre olan ‘enable sifresi’ kodlanmis formda saklanmalidir. Bu
sifrenin tanimlanmasi kurumun igerisinden yapiimalidir.

ihtiyag duyuldugu zaman erisim listeleri eklenmelidir.

Yonlendirici ve anahtarlar kurumun yénetim sisteminde olmalidir.

Yazilim ve firmware gilincellemeleri 6nce test ortamlarinda denenmeli, sonra g¢alisma giinlerinin disinda
Uretim ortamina tasinmaldir.

Cihazlar uzerinde kullanilmayan servisler kapatilmalidir.

Bilgisayar aginda bulunan kabinetler, aktif cihazlar, ag kablolari (UTP ve fiber optik aktarma kablolari),
cihazlarin portlari etiketlenmelidir.

Her bir yonlendirici ve anahtar asagidaki uyari yazisina sahip olmalidir. Yonlendiriciye erisen tiim
kullanicilari uyarmalidir.

“BU CIHAZA YETKISIiZ ERISIMLER YASAKLANMISTIR. Bu cihaza erisim ve yapilandirma icin yasal hakkiniz
olmak zorundadir. Bu cihaz tzerinde isletilen her komut loglanabilir, bu politikaya uymamak disiplin
kuruluna sevk ile sonuglanabilir veya yasal yaptirim olabilir.”



Ag Yonetimi Politikasi

10.

11.

12.

13.
14.

15.

Bilgisayar aglarinin ve bagli sistemlerin is stirekliligini saglamak icin diizenli denetimler yapilmali ve
glncellemeler uygulanmalidir.

Erisimine izin verilen aglar, ag servisleri ve ilgili yetkilendirme yontemleri belirtiimeli ve yetkisiz
erisimle ilgili tedbirler alinmalidir.

Gerek gorulen uygulamalar igin, portlarin belirli uygulama servislerine veya glivenli ag gegitlerine
otomatik olarak baglanmasi saglanmalidir.

Sinirsiz ag dolasimi engellenmelidir. Ag servisleri, varsayllan durumda erisimi engelleyecek sekilde
olup, ihtiyaglara gore serbest birakilmaldir.

Harici aglar Uzerindeki kullanicilari belirli uygulama servislerine veya gilivenli ag gegitlerine
baglanmaya zorlayici teknik énlemler alinmalidir.

izin verilen kaynak ve hedef aglar arasi iletisimi aktif olarak kontrol eden giivenlik duvari gibi ag
cihazlari yoluyla dnlemler alinmali ve kayitlar tutulmalidir.

Ag erisimi VPN, VLAN gibi ayri mantiksal alanlar olusturularak sinirlandiriimahdir. Kurum
kullanicilarinin bilgisayarlarinin bulundugu ag, sunucularin bulundugu ag, DMZ agi birbirlerinden
ayrilmali ve aglar arasinda gegis glivenlik sunuculari (firewall) tizerinden saglanmalidir.

Uzaktan teshis ve midahale icin kullanilacak portlarin givenligi saglanmalidir.

Bilgisayar agina bagli biitiin makinelerde kurulum ve yapilandirma parametreleri, Kurumun giivenlik
politika ve standartlariyla uyumlu olmalidir.

Sistem tasarimi ve gelistirilmesi yapilirken Kurum tarafindan onaylanmis olan ag ara yuzi ve
protokolleri kullaniimalidir.

internet trafigi, internet Erisim ve Kullanim Politikasi ve ilgili standartlarda anlatildigi sekilde
izlenebilmelidir.

Bilgisayar agindaki adresler, aga ait yapilandirma ve diger tasarim bilgileri 3. sahis ve sistemlerin
ulasamayacagi sekilde saklanmalidir.

Ag cihazlar gorevler disinda bagka bir amag igin kullanilmamahdir.

Ag cihazlari yapilandiriimasi Sistem Yoneticisi tarafindan veya Sistem Yoneticisinin denetiminde
yapilmali ve degistirilmelidir.

Ag dokimantasyonu hazirlanmali ve ag cihazlarinin glincel yapilandirma bilgileri gizli ortamlarda
saklanmalidir.

ANTIVIRUS POLITIKASI

10.
11.

Kurumun tim istemcileri ve sunuculari antivirlis yazihmina sahip olmalidir. Ancak sistem

yoneticilerinin gerekli gérdigi sunucular Gizerine istisna olarak antivirlis yazihmi yiiklenmeyebilir.

istemcilere ve sunuculara viriis bulastigi fark edildiginde etki alanindan cikartilmalidir.

Sistem yoneticileri, antiviris yazihminin sirekli ve diizenli g¢alismasindan ve istemcilerin ve

sunucularin virtsten arindirilmasi igin gerekli proseddrlerin olusturulmasindan sorumludur.

Kullanicr hig bir sebepten dolayi antiviriis yazilimini bilgisayarindan kaldirmamalidir.

Antivirus glincellemeleri antiviriis sunucusu ile yapilmahdir.

Sunucular internete strekli bagh olup, sunucularin veritabanlari otomatik olarak glincellenmelidir.

Etki alanina bagl istemcilerin, otomatik olarak antiviriis sunucusu tarafindan antivirls

glncellemeleri yapilmalidir.

Etki alanina dahil olmayan kullanicilarin glincelleme sorumlulugu kendilerine ait olup, herhangi bir
sakinca tespit edilmesi durumunda, sistem ydneticileri bu bilgisayarlari agdan cikartabilmelidir.

Bilinmeyen veya siipheli kaynaklardan dosya indiriimemelidir.

Kurumun ihtiyaci haricinde okuma/yazma hakki veya disk erisim hakki tanimlamaktan

kaginilmalidir. ihtiyaca binaen yapilan bu tanimlamalar, ihtiyacin ortadan kalkmasi durumunda

iptal edilmelidir.

Optik Media ve harici veri depolama cihazlari antiviriis kontroliinden gegirilmelidir.

Kritik veriler ve sistem yapilandirmalari diizenli araliklar ile yedeklenmeli ve bu yedekler farkh bir

elektronik ortamda gulvenli bir sekilde saklanmalidir. Yedeklenen verinin kritik bilgiler icermesi

durumunda, alinan yedekler sifre korumali olmalidir.



Bakim Politikasi

1. Kurum sistemlerinin tamami (donanim, uygulama yazilimlari, paket yazilimlar, isletim sistemleri)
periyodik bakim glivencesine alinmalidir. Bunun icin gerekli anlagmalar icin yillik biitge ayrilmalidir.

2. Ureticilerden sistemler ile ilgili bakim prosediirleri saglanmalidir.

3. Sistem Uzerinde yapilacak degisiklikler ile ilgili olarak “Degisim Yonetimi Politikasi” ve iligkili
standartlar uygulanmalidir.

4. Bakim yapildiktan sonra tiim sistem dokiimantasyonu glincellenmelidir.

5. Sistem bakimlarinin ilgili politika ve standartlar tarafindan belirlenmis kurallara aykiri bir sonug
vermediginden ve glivenlik agiklarina yol agmadigindan emin olmak igin periyodik uygunluk ve
glvenlik testleri yapiimalhdir.

6. Sistem bakimlarindan sonra bir giivenlik agig yaratildigindan stiphelenilmesi durumunda “ KEY
MUHENDISLIK PROJE VE TAAH. TIC. LTD. STI. Bilgi Guvenlik Politikalari ” uyarinca hareket
edilmelidir.

Degisim yonetim politikasi

1. Bilgi sistemlerinde degisiklik yapmaya yetkili personel ve yetki seviyeleri dokiimante edilmelidir.
Yazilim ve donanim envanteri olusturularak, yazilim siirimleri kontrol edilmelidir.

3. Herhangi bir sistemde degisiklik yapmadan 6nce, bu degisiklikten etkilenecek tim sistem ve
uygulamalar belirlenmeli ve dokiimante edilmelidir.

4. Degisiklikler gergeklestiriimeden 6nce Guvenlik Politikalari yoneticisi ve ilgili diger yoneticilerin
onayi alinmalidir.

5. Tum sistemlere yonelik yapilandirma dokiimantasyonu olusturulmali, yapilan her degisikligin bu
dokiimantasyonda guncellenmesi saglanarak kurumsal degisiklik y&netimi ve takibi temin
edilmelidir.

6. Planlanan degisiklikler yapilmadan énce yasanabilecek sorunlar ve geri dénis planlarina yonelik
kapsamli bir calisma hazirlanmali ve ilgili yoneticiler tarafindan onaylanmasi saglanmalidir.

7. Ticari programlarda vyapilacak degisiklikler, ilgili Uretici tarafindan onaylanmis kurallar
cergevesinde gergeklestirilmelidir.

8. Teknoloji degisikliklerinin Kurumun sistemlerine etkileri belirli araliklarla gbzden gegirilmeli ve
dokiimante edilmelidir.

DONANIM VE YAZILIM ENVANTERI OLUSTURMA POLITIKASI

1. KEY MUHENDISLIK PROJE VE TAAH. TIC. LTD. STl.sistem biriminin admin/root yetkisi bulunmaldir.
Yapilacak tiim igslemler sistem guvenlik birimi nezaretinde yuritilmelidir. Kuruma ait sunucularda,
sadece yetkili kisilerin erisebilecegi administrator/root yetkisi bulunmaldir.

2. Kuruma ait sunucular tzerinde bulunan, tim kullanici hesaplari (administrator ve root hesaplarida
dahil olmak lzere) glicli sifreler ile korunmalidir.

3. Yapilacak tim islemler diizglin bir sekilde dokiimante edilmeli ve ilgili birim sorumlularina
iletilmelidir.

4. Guvenlik yazihm ve donanimlarinin erisim loglari, merkezi log sisteminde tutulmali ve izlenmelidir.

5. Giuvenlik yazihm ve donanimlarinin loglari, her bir yazim ve donanim igin belirlenen disk alanlarinda
tutulmali ve ilgili birim tarafindan yonetilmelidir.

6. Guvenlik donanimlari, yetkisiz kisiler tarafindan erisilememesi icin gerekli glivenlik tedbirleri alinmis
sistem odalarinda tutulmahdir.

7. Guvenlik donanimlarinin  konfiglirasyon yedekleri diizenli olarak alinmali ve bir back-up
sunucusunda tutulmalidir.

8. Kurumda kullanilan giivenlik yazihm ve donanimlari en glincel ve stabil yamaya (patch) sahip
olmaldir.

9. Kurumda kullanilan gilivenlik donanimlari, harici izleme yazilim ya da donanimlari ile izlenmeli ve
cihazlarda olusan sorunlar sms ve/veya eposta araciligi ile ilgili sorumlulara iletilmelidir.

10. Kurumun tiim istemcileri ve sunuculari anti-virls yazilimina sahip olmalidir.



11. Ancak sistem yoneticilerinin gerekli gordigl sunucular Uzerine istisna olarak anti-virtis yazilimi
yuklenmeyebilir.

12. istemcilere ve sunuculara viriis bulastigi fark edildiginde etki alanindan ¢ikartiimahdir. Sistem
yoneticileri, anti-virlis yazihminin siirekli ve diizenli galismasindan ve istemcilerin ve sunucularin
virlsten arindiriimasi igin gerekli prosedirlerin olusturulmasindan sorumludur.

13. Kullanicr hig bir sebepten dolayi anti-virls yazilimini bilgisayarindan kaldirmamalidir.

14. Anti-virls glincellemeleri anti-viriis sunucusu ile yapiimalhdir.

15. Sunucular internete slrekli bagh olmal, sunucularin veri tabanlari otomatik olarak
glncellenmelidir.

16. Etki alanina bagl istemcilerin, anti-virls sunucusu tarafindan anti-virls glincellemeleri otomatik
olarak yapilmalidir. Etki alanina dahil olmayan kullanicilarin giincelleme sorumlulugu kendilerine
ait olup, herhangi bir sakinca tespit edilmesi durumunda, sistem yoneticileri bu bilgisayarlarin
internet baglantilarini  kesebilme opsiyonuna sahip olmalidir.

17. Bilinmeyen veya siipheli kaynaklardan dosya indiriimemelidir.

18. Kurumun ihtiyaci haricinde okuma/yazma hakki veya disk erisim hakki tanimlamaktan
kaginilmahdir.

19. ihtiyaca binaen yapilan bu tanimlamalar, ihtiyacin ortadan kalkmasi durumunda iptal edilmelidir.

20. Optik Media ve harici veri depolama cihazlari anti-viris kontroliinden gegirilmelidir

EPOSTA POLITIKASI

E-Posta ile ilgili yasaklanmis kullanim kurallari asagida belirtilmistir.

1.Kullanici hesaplarina ait parolalar ikinci bir sahsa verilmemelidir.

2. KEY MUHENDISLIK PROJE VE TAAH. TIC. LTD. STl.ile ilgili olan gizli bilgi, gdnderilen mesajlarda yer
almamalidir. Bunun kapsami igerisine ilistirilen 6geler de dahildir.

3.Mesajlarin génderilen kisi disinda baskalarina ulasmamasi igin gdnderilen adrese ve icerdigi bilgilere
Ozen gosterilmelidir.

4. Kullanici, KEY MUHENDISLIK PROJE VE TAAH. TIC. LTD. STl.e-posta sistemini taciz, suiistimal veya
herhangi bir sekilde alicinin haklarina zarar vermeye yonelik 6geleri iceren mesajlari gndermemelidir. Bu tiir
Ozelliklere sahip bir mesaj alindiginda ilgili birime haber verilmelidir.

5.Kullanici hesaplari, ticari ve kar amagh olarak kullaniimamalidir. Diger kullanicilara bu amaglar ile e-
posta gonderilmemelidir.

6.Zincir mesajlar ve mesajlara ilistirilmis her tiirli calistirilabilir dosya igeren e-postalar alindiginda
bagkalarina iletilmeyip, ilgili birime haber verilmelidir.

7.Spam, zincir e-posta, sahte e-posta vb. zararli e-postalara yanit yazilmamalidir.

8.Kullanici, e-posta ile uygun olmayan icerikler (siyasi propaganda, irkgilik, pornografi, fikri miulkiyet
iceren malzeme, vb.) gondermemelidir.

Kullanici, e-posta kullanimi sirasinda dile getirdigi tum ifadelerin kendisine ait oldugunu kabul edip; sug teskil
edebilecek, tehditkar, yasadisi, hakaret edici, kiifir veya iftira iceren, ahlaka aykiri mesajlarin yollanmasindan
sorumludur.

FiZiKSEL GUVENLIK POLITIKASI

1. Kurumun binalarinin fiziksel olarak korunmasi gerekli dnlemler ile yapilmalidir.

2. Kurumsal bilgi varliklarinin dagilimi ve bulundurulan bilgilerin kritiklik seviyelerine gore binalarda ve
¢alisma alanlarinda farkh givenlik bolgeleri tanimlanmali ve erisim izinleri bu dogrultuda
belirlenerek gerekli kontrol altyapilari teskil edilmelidir.

3. Kurum digi ziyaretgilerin ve yetkisiz personelin giivenli alanlara girisi yetkili glivenlik gorevlileri
gozetiminde gergeklestirilmelidir.

4. Kritik bilgilerin bulundugu alanlara girislerin kontroll akilli kartlar veya biyometrik sistemler ile
yapilmali ve izlenmelidir.

5. Tanimlanan farkli glivenlik bolgelerine erisim yetkilerinin giincelligi saglanmalidir.

6. Personel kimligi ve yetkilerini belirten kartlarin ve ziyaretgi kartlarinin diizenli olarak taginmasi
saglanmalidir.



Kritik sistemler 6zel sistem odalarinda tutulmalidir.

Sistem odalari elektrik kesintilerine ve voltaj degiskenliklerine karsi korunmali, yangin ve benzer
felaketlere karsi koruma altina alinmali ve iklimlendirilmesi saglanmalidir.

Calisma alanlarinin kullaniilmadiklari zamanlarda kilitli ve kontrol altinda tutulmasi temin
edilmelidir.

INTERNET ERiSiM VE KULLANIM POLITIKASI

o v kW

10.

Kurumun bilgisayar agi, erisim ve icerik denetimi yapan ag guivenlik duvar(lar)i Gzerinden internete
¢ikmalidir. Ag guivenlik duvari, kurumun agi ile dis aglar arasinda bir gegit olarak gérev yapan ve
internet baglantisinda kurumun karsilasabilecegi sorunlari dnlemek (izere tasarlanan cihazlardir.
Kurumun politikalari dogrultusunda icerik filtreleme sistemleri kullanilmalidir. istenilmeyen siteler
(pornografi, oyun, kumar, siddet iceren vs.) yasaklanmalidir.

Kurumun ihtiyaci dogrultusunda Saldiri Tespit ve Onleme Sistemleri kullaniimalidir.

Kurumun ihtiyaci ve olanaklari dogrultusunda antivirtis sunuculari kullaniimalidir.

internete giden ve gelen biitiin trafik viriislere karsi taranmalidir.

Kullanicilarin internet erisimlerinde firewall, antiviris, igerik kontrol vs. glivenlik kriterleri hayata
gecirilmelidir.

Ancak yetkilendirilmis kisiler internete g¢ikarken, Kurumun normal kullanicilarinin bulundugu agdan
farkh bir agda olmak kaydiyla, bitiin servisleri kullanma hakkina sahiptir.

Calisma saatleri igerisinde is ile ilgili olmayan sitelerde gezinilmemelidir.

is ile ilgili olmayan (miizik, video dosyalari) dosyalar génderilmemeli ve indirilmemelidir.

Bu konuda gerekli énlemler alinmalidir. Uglincii sahislarin internet erisimleri icin misafir agi erisimi
verilmelidir.

KABLOSUZ ILETiSIM POLITIKASI

Kurumun bilgisayar agina baglanan butlin erisim cihazlari ve ag arabirim kartlari kayit altina
alinmaldir.
Biitiin kablosuz erisim cihazlar Bilgi islem Giivenlik Birimi tarafindan onaylanmis olmali ve Bilgi
islemin belirledigi giivenlik ayarlarini kullanmalidir.
Kablosuz iletisim ile ilgili gereklilikler agagida belirtilmistir.

a. Guglu bir sifreleme ve erigsim kontrol sistemi kullanilmalidir. Bunun igin Wi-Fi Protected

Access2 (WPA2-kurumsal) sifreleme kullaniimahdir.
b. IEEE 802.1x erisim kontrol protokolii ve TACACS+ ve RADIUS gibi giiglu kullanici kimlik
dogrulama protokolleri kullaniimalidir
Erisim cihazlarindaki firmwareler diizenli olarak giincellenmelidir. Bu, donanim Ureticisi
tarafindan cikarilan givenlik ile ilgili yamalarin uygulanmasini saglamaktadir.
Cihaza erisim icin guglu bir parola kullanilmahdir. Erigsim parolalari varsayilan ayarda
birakilmamalidir.
Radyo dalgalarinin binanin digsina tagmamasina 6zen gosterilmelidir. Bunun igin ¢ift yonli antenler
kullanilarak radyo sinyallerinin ¢alisma alaninda yogunlagmasi saglanmalidir.

Cihazlar lizerinden gelen kullanicilar Firewall Gizerinden aga dahil olmahdirlar.
Erisim cihazlari Gzerinden gelen kullanicilarin internete ¢ikis bant genisligine sinirlama getirilmeli
ve kullanicilar tarafindan Kurum’un tiim internet bant genisliginin tiketilmesi engellenmelidir.
Erisim cihazlari Gzerinden gelen kullanicilarin ag kaynaklarina erisim yetkileri, internet tGzerinden
gelen kullanicilarin yetkileri ile sinirl olmaldir.

10. Kullanicr bilgisayarlarinda kisisel antivirus ve guvenlik duvari yazihmlari yukli olmalidir.

KiMLIK DOGRULAMA VE YETKILENDIRME POLITiKASI



1. Kurum sistemlerine erisecek tim kullanicilarin kurumsal kimlikleri dogrultusunda hangi sistemlere,
hangi kimlik dogrulama yontemi ile erisecegi belirlenecek ve dokiimante edilecektir.

2. Kurum sistemlerine erismesi gereken firma kullanicilarina yonelik ilgili profiller ve  kimlik
dogrulama ydntemleri tanimlanacak ve dokiimante edilecektir.

3. Kurum binyesinde kullanilan ve merkezi olarak erisilen tiim uygulama yazilimlari, paket
programlar, veritabanlari, isletim sistemleri ve log-on olarak erisilen tiim sistemler izerindeki
kullanici rolleri ve yetkiler belirlenmeli, dokiimante edilmeli ve denetim altinda tutulmalidir.

4. Tum kurumsal sistemler tizerindeki kullanim haklari (kullanicilarin kendi sistemlerine yénelik
olarak birbirlerine verdikleri haklar dahil) periyodik olarak gézden gegirilmeli ve bu gereksinimler
gerekli minimum yetkinin verilmesi prensibi dogrultusunda revize edilmelidir.

5. Erisim ve yetki seviyelerinin strekli olarak glincelligi temin edilmelidir.

6. Sistemlere basarili ve basarisiz erisim istekleri diizenli olarak tutulmali, tekrarlanan basarisiz erisim

istekleri/girisimleri incelenmelidir.

7. Kullanici hareketlerini izleyebilmek lizere her kullaniciya kendisine ait bir kullanici hesabi
acilmahdir. Sistemler tizerindeki tum roller, rollere sahip kullanicilar ve rollerin sistem kaynaklari
Uzerindeki yetkileri uygun araglar kullanilarak belirli araliklarla listelenmelidir. Bu listeler yetki
seviyeleri ile karsilagtiriimalidir. Eger uyumsuzluk varsa dokiimanlar ve yetkiler diizeltilerek
uyumlu hale getirilmelidir.

POLITIKA

1. Acil durum sorumlulari atanmali ve yetki ve sorumluluklari belirlenmelidir.

2. Bilgi sistemlerinin kesintisiz calisabilmesi icin gerekli dnlemler alinmalidir. Ornegin uygulama veya
veritabani sunucularindan donanim ve yazilima ait problemler olustugunda yerel veya uzak
sistemden yeniden kesintisiz galisma saglanabilmelidir.

3. Kurum bilisim sistemlerinin kesintisiz calismasini saglamasi igin ayni ortamda kiimeleme veya
uzaktan kopyalama veya pasif sistem ¢ozlimlerini hayata gegirilebilir. Kurumlar sistemlerini
tasarlarken ne kadar siire is kaybini tolere edeceklerini g6z 6nline almahdirlar.

4.  Acil durumlarda kurum igi isbirligi gerksinimleri tanimlanmalidir.

5. Acil durumlarda sistem loglari incelenmek tizere saklanmalidir.

6. Guvenlik agiklari ve ihlallerinin rapor edilmesi icin kurumsal bir mekanizma olusturulmalidir.

7. Yasanan acil durumlar sonrasi politikalar ve siiregler yeniden incelenerek ihtiyaglar dogrultusunda
revize edilmelidir.

8. Bir glivenlik ihlali yasandiginda ilgili sorumlulara bildirimde bulunulmali ve bu bildirim siregleri
tanimlanmis olmalidir.

9. Acil durum kapsaminda degerlendirilen olaylar asagida farkh seviyelerde tanimlanmistir.

a. Seviye A: Bilgi kaybi. Kurumsal degerli bilgilerin yetkisiz kisilerin eline gegmesi, bozulmasi,
silinmesi

b. Seviye B: Servis kesintisi. Kurumsal servislerin kesintisi veya kesintisine yol agabilecek
durumlar

c. Seviye C: Stpheli durumlar. Yukarida tanimli ilk iki seviyedeki duruma sebebiyet
verebileceginden sliphe duyulan ancak gergekligi ispatlanmamis durumlar.

10. Acil durumlarda bilgi gtivenligi yoneticisine erisilmeli, ulasilamadig durumlarda koordinasyonu
saglamak lzere dnceden tanimlanmis ilgili yoneticiye bilgi verilmeli ve zararin tespit edilerek
suratle daha 6nceden tanimlanmis felaket kurtarma faaliyetleri ylirGttilmelidir.

11. Bilgi glivenligi yoneticisi tarafindan gerekli gérilen durumlarda konu hukuksal zeminde
incelenmek Uzere ilgli makamlara iletilmelidir.

PAROLA POLITIKASI

1. Parola Politikasi ile ilgili genel kurallar asagida belirtilmistir.

1. Sistem hesaplarina ait parolalar (6rnek; root, administrator, enable, vs.) en geg 6(alt1) ayda bir
degistirilmelidir.

2. Kullanici hesaplarina ait parolalar (6rnek, e-posta, web, masaisti bilgisayar vs.) en geg 45(kirk bes)
glnde bir degistirilmelidir.

3. Sistem yoneticisi sistem ve kullanici hesaplari igin farkli parolalar kullanmalidir.

4. Parolalar e- posta iletilerine veya herhangi bir elektronik forma eklenmemelidir.

5. Kullanici, parolasini baskasi ile paylasmamasi, kagitlara ya da elektronik ortamlara yazmamasi

konusunda bilgilendirilmeli ve egitilmelidir.



6.

7.

Kurum galisani olmayan kisiler icin agilan kullanici hesaplari da kolayca kirilamayacak guiglu bir parolaya
sahip olmalidir.
Bir kullanici adi ve parolasi, birim zamanda birden ¢ok bilgisayarda kullaniimamalidir.

2. Kullanici gliglii bir parola olusturmak icin asagidaki parola 6zelliklerini uygulamalidir.

Nou,sewNe

En az 6 haneli olmaldir.

icerisindeenazltaneharfbulunmalidir.(a,b,C...)

ierisinde en az 2 tane rakam bulunmalidir. (1, 2, 3...)

icerisinde en az 1 tane 6zel karakter bulunmalidir. (@, !,?,a,+,$,#,&,/.{,*,-1,=,...)

Ayni karakterler pes pese kullanilmamalidir. (aaa, 111, XXX, ababab...)

Sirali karakterler kullanilmamaldir. (abcd, qwert, asdf,1234,zxcvb...)

Kullaniciya ait anlam ifade eden kelimeler icermemelidir. (Aileden birisinin, arkadasinin, bir
sanatginin, sahip oldugu bir hayvanin ismi, arabanin modeli vb.)

3. Sifre koruma standartlari ile ilgili kurallar asagida belirtilmistir.

1.

3.

BUtln parolalar Kuruma ait gizli bilgiler olarak distiniilmeli ve kullanici, parolalarini hig kimseyle
paylagsmamalidir.

Web tarayicisi ve diger parola hatirlatma 6zelligi olan uygulamalardaki “parola hatirlama” secenegi
kullanilmamalidir.

Parola kirma ve tahmin etme operasyonlari belli araliklar ile yapilabilir.

Guvenlik taramasi sonucunda parolalar tahmin edilirse veya kirilirsa kullanicidan parolasini  degistirmesi talep
edilebilir.

Personel Giivenligi Politika

1. Cesitli seviyelerdeki bilgiye erisim hakkinin verilmesi icin personel yetkinligi ve rolleri
kararlastiriimahdir.

2. Kullanicilara erisim haklarini agiklayan yazih bildiriler verilmeli ve teyit alinmahdir.

3. Yetkisi olmayan personelin, kurumdaki gizli ve hassas bilgileri gérmesi veya elde etmesi
yasaktir.

4. Bilgi sistemlerinde sorumluluk verilecek kisinin 6zgec¢misi arastiriimali, beyan edilen
akademik ve profesyonel bilgiler teyit edilmeli, karakter 6zellikleriyle ilgili tatmin edici dlizeyde
bilgi sahibi olmak igin is ¢cevresinden ve digindan referans sorulmasi saglanmalidir.

5. Bilgi sistemleri ihalelerinde sorumluluk alacak firma personeli igin glvenlik gereksinim ve
incelemeleriyle ilgili kosullar eklenmelidir.

6. Kritik bilgiye erisim hakki olan ¢alisanlar ile gizlilik anlagsmalari imzalanmalidir.

7. Kurumsal bilgi glvenligi bilinglendirme egitimleri dizenlenmelidir.

8. Calisanlara telefon goérismeleri yaparken civardakiler tarafindan igitilebilecedi veya
dinlenebilecedi icin hassas bilgilerin konusulmamasi hatirlatiimalidir.

9. Calisanlara kamuya acik alanlarda, agik ofis ortamlarinda ve ince duvarlari olan odalarda
gizliligi olan konugmalarin yapilmamasi hatirlatiimalidir.

10. is tanimi degisen veya kurumdan ayrilan kullanicilarin erisim haklari hemen silinmelidir.

11.Kurum bilgi sistemlerinin isletiimesinden sorumlu personelin konulariyla ilgili teknik bilgi
dlzeylerini glncel tutmalar c¢alisma surekliligi agisindan énemli oldugundan egitim
planlamalari periyodik olarak yapilmali, butce ayrilmali editimlere katilim saglanmali ve egitim
etkinligi degerlendirilmelidir.

12.Yetkiler “gorevler ayrimi” ve “en az ayricalik” esasl olmalidir. “Goérevler ayrimi “ rollerin
sorumluluklarin paylastiniimasi ile ilgilidir ve bu paylasim sayesinde kritik bir sirecin tek kisi

tarafindan kirilma olasiligi azaltilir. "En az ayricalik” ise kullanicilarin gereginden fazla



yetkiyle donatiimamalari ve sorumlu olduklari igleri yapabilmeleri igin yeterli olan asgari erigsim

yetkisine sahip olmalari demektir.

13.Kritik bir gérevin tek kisiye bagimhligini azaltmak ve ayni isi daha fazla sayida calisanin

yurdtebilmesini saglamak amaciyla, bir sira dahilinde c¢alisanlara gérev ve sorumluluk

atanmalidir. Boylece kritik bir is birden fazla kisi tarafindan égrenilmis olacaktir.

14.Calisanlar kendi isleri ile ilgili olarak bilgi giivenligi sorumluluklari, riskler gorev ve yetkileri

hakkinda periyodik olarak egitiimelidir. Yeni ise alinan elemanlar icinde bu egitim,

oryantasyon sirasinda verilmelidir.

PERSONEL VE EGIiTiM POLITIiKA

10.

11.

12.
13.

Egitim stratejisi ile bilisim stratejisi birbiriyle ayni dogrultuda olmalidir. Bu sayede bilisim
stratejisinin basaril bir sekilde uygulanmasi saglanir.

Personelin sisteme tanimlanmasi ve yetkilerinin belirlenmesi islemi yonetim tarafindan
onaylanmig bir prosedir dahilinde yapilmalidir.

Kurum yapisi iginde yetki ve sorumluluklar agikga tanimlanmis olmalidir.

ise alinan personel mevcut yapi ve giivenlik sistemleri hakkinda bilgilendirilmelidir.

Kurum tarafindan, bilisim sistemini kuran, gelistiren ve kullanan personelin goérev tanimlari
yapilmis olmalidir.

Personelin ise alinmasi, gérev yerlerinin degistirilmesi, gérevlerine son verilmesi ve
performanslarinin degerlendirilmesinde glivenlik g6z 6ninde bulundurulmalidir.

Kurum g¢alisanlari isin gerektirdigi vasiflara sahip olmali, yeterli seviyede egitim almali ve
yeteneklerine uygun islerde galistiriimalidir.

Bilisim alaninda istihdam edilecek daimi personel ile s6zlesmeli veya danisman olarak galistirilacak
personelin segiminde, bu kisilerin isin gerektirdigi 6grenim ve egitimi almis yetenekli ve diirlist
kisiler olmalarina azami dikkat gosterilmelidir.

Bilisim yoneticileri, personelin bugiin ve yakin gelecekte ihtiya¢ duyulan yeteneklere sahip olup
olmadiklarini bilmeli ve onlara bu ihtiyaglari karsilayacak egitimi verdirmelidir. Bilisim egitimi
pahali bir egitim oldugu igin egitim planlari ve biitgeleri kontrol edilmelidir.

Bilisim personelinin kurumun mevcut ve uzun vadeli politikalari ile paralellik gésteren bir sekilde
sertifika programlarina katilmi ve sertifikasyonlarini tamamlamasi gerekmektedir.

Gorevlerin ayrilmasi bir kisinin diger bir kisinin yaptigi faaliyetleri kontrol etme imkani verecek
sekilde olmalidir.

Calisanlar gorev ve sorumluluklarinin neler oldugunu bilmelidir.

Yoénetim, kullanilan kontrollerin ne derecede etkin oldugunu degerlendirmelidir.

Uzaktan Erisim Yonetimi

Uzaktan erisim icin yetkilendirilmis kurum galisanlari veya kurumun bilgisayar agina baglanan
diger kullanicilar yerel agdan baglanan kullanicilar ile esit sorumluluklara sahip olmalidir.

internet Gzerinden Kurumun herhangi bir yerindeki bilgisayar agina erisen kisiler ve/veya kurumlar
VPN teknolojisini kullanmalidirlar.

Bu; veri butUnligiinin korunmasi, erisim denetimi, mahremiyet, gizliligin korunmasi ve sistem
devamlihigini saglamalidir. VPN teknolojileri ipSec, SSL, VPDN, PPTP, L2TP vs. protokollerinden
birini igermelidir.

Uzaktan erisim giivenligi siki sekilde denetlenmelidir. Kontrol iki yonlii sifreleme (Two-Factor
password authentication) veya gliclii bir passphrase (uzun sifre) destekli public/private key sistemi
kullanilmasi tavsiye edilmelidir. Daha fazlasi igin parola politikasina bakiniz.

Kurum galisanlari baglanti bilgilerini hig kimse ile paylasmamalidir. Kurumun agina uzaktan
baglanti yetkisi verilen galisanlar veya s6zlesme sahipleri baglanti esnasinda ayni anda baska bir
aga bagli olmamalidir. Mobile VPN ile uzaktan erisim, mimkiin olan en ust diizeyde giivenlik
yapilandirmasiile yapilmalidir.

Kurum agina uzaktan erisecek bilgisayarlarin isletim sistemi ve anti viris yazilimi glincellemeleri
yapilmis olmalidir.



7.  Kurumdan ilisigi kesilmis veya gorevi degismis kullanicilarin gerekli bilgileri yiirtilen projeler
Uzerinden otomatik olarak alinmali, yetkiler ve hesap 6zellikleri buna gére giincellenmelidir.

8. Uzak erisim igin kullanilacak olan servisler ve protokoller 6n tanimli olmalidir.

9. Uzak erisim verilecek olan kullanicilara sézlesmesine gore giinlik saatlik izinler verilmelidir.

10. Sinirsiz izin verilmekten kaginilmalidir. VPN ile erisecek olan kullanici VPN Erisim formunu
doldurmak zorundadir.

11. Uzak erisim baglantisinda bosta kalma siiresi (Herhangi bir islem yapiimadigi takdirde connection

time out siiresi) kurumun ihtiyacina gore limitlenmelidir.

Firmalar igin erigim Politikasi

1.0 AMAC - KAPSAM
Bu politikanin amaci, firmalarin herhangi bir yerden KEY MUHENDISLIK PROJE VE TAAH. TIC. LTD. STl.’nin bilgi
sistemlerine erigsmesine iliskin normlari belirlemektir.

Bu politika, KEY MUHENDISLIK PROJE VE TAAH. TIC. LTD. STl.uzaktan hizmet veren kisi veya kurumlari
kapsamaktadir.

2.0 POLITIKA

Kurum ve firma arasinda sifreli iletisim hatlari kullanilacaktir; internet Gzerinden kurumun herhangi bir
yerindeki bilgisayara erigen kisi veya kurumlar VPN teknolojisini kullanacaklardir.

Uzaktan erisilen yer mutlaka statik IP ye sahip olmali ve bu IP kurumun giivenlik cihazlarinda tanimlanmig
olmaldir.

Firma uzaktankimlerin hangi rollerde kurum bilgisayarlarina eristigini belirtecek ve ayrica ilgili kisilerin
bilgisayarlara ersimde kullandigi kullanici adi ve sifreleri kurumdaki en Gst yetkiliye teslim edecektir.

Kullanicilarin erisim sifrelerien az 4 ayda bir degistirilecektir. Verilen sifreler kurumun sifreleme
politikasina uygun olacaktir.

Firma, kurumun higbir bilgisini gériintileyemez, ekran giktisini alamaz, transfer edemez ve kurum disina
¢ikartamaz. Aksi takdirde olusacak yasal yikimliliklerden firma sorumlu olacaktir.

Uzaktan erisim icin mimkinse tek yonlu sifreleme veya glicll bir uzun sifre destekli ppublic/private key
sistemi kullanilmasi tavsiye edilmektedir.

Firma calisanlar hicbir sekilde kendilerinin login sifrelerini aile bireyleri dahil olmak Gzere hi¢ kimseye
veremezler

Kurumun agina uzaktan baglanti yetkisi verilen ¢alisanlar baglanti esnasinda ayni anda baska bir aga
bagh olmadiklarindan emin olmalidirlar.

Uzaktan baglanan kisi makinasinda zararli kod, truva ati, vs. oldugundan suipheleniyorsa baglantiy
gerceklestirmemlidir.

Uzaktan erisim yontemi ile kuruma erisen bilgisayar aginda givenlik tedbirleri alinmis olmalidir.(6rn,
firewall, Domain altyapisi vs.)

Kurum agina standart disi erisim isteginde bulunan organizasyon veya kisiler kurumun bilgi islem
biriminden izin almak zorundadirlar.

Firma, periyodik olarak kullanici kimlikleri ve hesaplari kontrol etmeli gereksiz kullanici kimlikleri ve
hesaplari kaldiriimalidir.

Firma, kurum ile hassas veriye erisim hakkinda gizlilik anlagmasi imzalamaldir.

Kurum, firmanin almasi gereken giivenlik tedbirlerinde herhangi bir aksaklik gérdiigiinde kurum ve firma
arasindaki uzaktan erisim baglantisini eksiklik diizeltilinceye kadar kesebilir.

Kurum giivenli erisimin saglanabilmesi icin gerekli gordiigli takdirde firmanin sadece belli zaman
araliklarinda veya istek yapilan durumda uzaktan erisimine izin verebilir.

Giivenlik agiklarini tespit etme politikasi

1.0 AMAC - KAPSAM
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Bu politikanin amaci, kurumun bilgisayar aginin (firewall, sunucu vs.) givenlik agiklarina karsi taranmasi
hususunda politikalarin belirlenmesidir.
Denetim sebepleri asagidaki gibidir;

e Bilgi kaynaklarinin biitlinlGgl ve gizliligini saglamak

e Kurumun guvenlik politikalarina uyumunun kontroli igin glivenlik agiklarinin tespit edilmesi

e  Gerektigi zaman kullanicilarin veya sistemin aktivitelerini kontrol etmek

Bu politika, KEY MUHENDISLIK PROJE VE TAAH. TIC. LTD. STI. biinyesinde sahip olunan biitiin bilgisayar ve
haberlesme cihazlarini kapsamaktadir. Bu politika kurumun biinyesinde bulunan fakat kurumun sahip olmadigi
herhangi bir sistemide kapsamaktadir. Denetim yapan kisi veya kurum hizmetlerin durdurulmasi aktivitesi
yapmayacaktir.

2.0 POLITIKA
istenildiginde denetim yapan firmanin bireylerine erisim izni verilecektir. Kurumun birimleri denetim yapan
firmaya ag taramasi yapmasi igin protokol, adres bilgileri, ag baglantilari hakkinda bilgi verecektir.

2.1. Tarama esnasinda muhatap olan kisi
Kurum denetimi yapan firmaya olusabilecek sorunlar hakkinda danisabilecegi bir kisiyi yazili olarak verecektir.

2.2. Tarama Periyodu
Kurum ve denetimi yapan firma denetim yapilacak zamani yazili olarak bildireceklerdir.

2.3. Gizlilik Anlagmasi
Kurum ile glivenlik taramasi yapacak firma, tarama sonucunda elde edilecek bilgilerin higbir sekilde lgilnci

sahislara aktarmayacagina dair gizlilik anlagsmasi yapacaktir.

Sunucu Giivenligi Politikasi

AMAC - KAPSAM

Bu politikanin amaci, KEY MUHENDISLIK PROJE VE TAAH. TIC. LTD. STI.” Nin sahip oldugu sunucularinin temel
glvenlik yapilandirmasi igin standartlari belirlemektir. Bu politikanin etkili kullanilmasi ile KEY MUHENDISLIK
PROJE VE TAAH. TIC. LTD. STl.blinyesindeki bilgilere ve teknolojiye yetkisiz erisimler minimize edilecektir.

Bu politika, KEY MUHENDISLIK PROJE VE TAAH. TIC. LTD. STI.’nin sahip oldugu bitin dahili sunuculari
kapsamaktadir.

2.0 POLITIKA

2.1. Sahip Olma ve Sorumluluklar

Kurum biinyesindeki bUtiin dahili sunucularin yonetiminden sadece yetkilendirilmis sistem yoneticileri
sorumludur. Sunucu konfigiirasyonlari sadece bu gruptaki kisiler tarafindan yapilacaktir.

Butlin sunucular (kurumun sahip oldugu) ilgili kurumun yénetim sistemine kayit olmali ve en az asagidaki bilgileri
icermelidir.

Sunucularin yeri ve sorumlu kisi

Donanim ve isletim sistemi

Ana gorevi ve lzerinde ¢alisan uygulamalar

isletim sistemi stiriimleri ve yamalar

Batun bilgiler tek bir merkezde glincel olarak tutulmalidir.

2.2. Genel Konfigurasyon Kurallari

isletim sistemi konfigurasyonlari kurumun bilgi islem biriminin talimatlarina gére yapilacaktir.
Kullanilmayan servisler ve uygulamalar kapatiimalidir.

Active directory de 1 hafta streyle loglanacaktir. (IP bazli )

Ayricalikh baglantilar teknik olarak givenli kanal (IPSEC, SSL,VPN) tzerinden yapilmahdir.
Sunucular fiziksel olarak korunmus sistem odalarinda bulunmalidirlar.

2.3. Gozlemleme
1. Kritik sistemlerde olugan butln givenlikle ilgili olaylar loglanmali ve asagidaki sekilde saklanmalidir.
e Active directory IP bazl olarak bir hafta siireyle erisilebilmelidir.
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e Onem derecesine gére exchange veritabani haftalik, misteri kaynak kodlari haftalik, tim kaynak
kodlari database guinlik, iletsim sistemleri glinliik alinir ve 15 gin saklanir.
o Aylik full backuplar en az 1 yil tutulmahdir.
2. Guvenlikle ilgili loglar sorumlu kisi tarafindan degerlendirilecek ve gerekli tedbirleri alacaktir. Glivenlikle
ilgili olaylar asagidaki gibi olabilir fakat bunlarla sinirli degildir.
e  Yetkisiz kisilerin ayricalikl hesaplara erismeye ¢alismasi
e Sunucuda meydana gelen mevcut uygulama ile alakali olmayan anormal olaylar

2.4. Uygunluk
Denetimler yetkili organizasyonlar tarafindan kurum biinyesinde belli araliklarda yapiimaldir.

Denetimlerde kurumun isleyisine zarar vermemesi icin maksimum gayret gosterilecektir.

2.5. isletim

Sunucular elektrik ve ag altyapisi ile sicaklik ve nem degerleri diizenlenmis ortamlarda isletilmelidir.
Sunucularin yazilim ve donanim bakimlari 2 aylik stirelerde, sistem yoneticileri tarafindan yapiimalidir.
Sistem odalarina yetkisiz girisler engellenmelidir. Sistem odalarina giris ve gikiglar erisim kontrollii olmali.

Temiz Masa Temiz Ekran Politikasi

Bu politika, KEY MUHENDISLIK PROJE VE TAAH. TIC. LTD. STI. biinyesindeki kagitlar, tasinabilir depolama
ortamlari ve kisisel bilgisayar igin mesai saatleri icinde ve disinda bilgiye yetkisiz erisim ve bilginin hasar gérmesi
gibi riskleri azaltmak amaciyla gerekli olan sartlari tamamlamak amaciyla hazirlanmigtir.

2. Kapsam:

Bu politika, KEY MUHENDISLIK PROJE VE TAAH. TIC. LTD. STI. blnyesinde ¢alisan tim personelleri
kapsamaktadir.

3. Tanimlar:

Bu politikada gegen;

Hassas Bilgi: Yonetimin istegi disinda agiga ¢ikmasi ile kuruma ciddi maddi ve manevi zararlar verebilecek verileri
Siniflandinilmis Bilgi: Bilgilerin gizlilik derecelerine gore (gizli, cok gizli vs.) siniflandiriimasini,

Windows + L: Windows isletim sistemlerinde bilgisayarin kilitli konuma getirmeyi yarayan, klavyede yer alan
Windows simgeli tus ile L tusunun birlikte kullanimi

Tasinabilir Medya: CD, DVD, USB Disk, USB Bellek vb. aygitlari

Mobil Cihaz: Ozel bir isletim sistemi ile kullanilmakta olan diziistii bilgisayarlari, tablet bilgisayarlari, masastii
bilgisayarlar, ifade eder.

4, Politika Metni:

e  Tum bilgisayar oturumlari parola korumali olup, bilgisayar bos kaldiginda 3 (li¢) dakika iginde otomatik
kilitlenir.
e Calisma saatleri disinda bilgisayarlar kapali tutulmahdir.
e  Calisma saatleri icerisinde bilgisayar basindan ayrilirken bilgisayarlar mutlaka kilitli birakilmalidir. Bunun
icin Windows isletim sisteminde Windows +L tuslari kisayol olarak kullanilabilir.
e Bilgisayar gibi elektronik ortamlarda bulunan bilginin korunmasi icin ¢alisma saatleri disinda ofis
kaptlarinin kilitli tutulmalidir.
e Bilgisayar ekranlari ve klavyeler kullanici haricindeki kisilerin goremeyecegi sekilde konumlandiriimalidir.
e Tasinabilir medya ve mobil cihazlar daima kullanicisinin yaninda bulundurulur. Kullaniimadigi
durumlarda mutlaka kilitli dolaplarda muhafaza edilir.
e Masa Ustlerinde KEY MUHENDISLIK PROJE VE TAAH. TIC. LTD. STI. e ait 6zel nitelikli kisisel veriler ve
kisisel veriler kullanim haricinde bulundurulamaz.
e  Kisisel gizli bilgiler baskalari tarafindan fark edilmeyecek sekilde muhafaza edilmelidir.
e Hassas ve siniflandirilmig bilgi uzak ag yazicilarindan yazdirilamaz. Uzak yazicilardan yazdirma yapilacak
ise korumali yazdirma 6zelligi kullanilir.
e Yazic ve fotokopi cihazlarinin belleginde kayith bulunan hassas ve siniflandiriimis bilgiler silinmelidir.
Kisa sureli ayrilmalarda dahi, cep telefonu, tasinabilir bellek, harici hard disk, CD, DVD gibi egyalar ¢alisma
masasi Uzerinde birakilmamalidir.
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Veritabani giivenlik politikasi

AMAC -KAPSAM

Bu politikanin amaci, KEY MUHENDISLIK PROJE VE TAAH. TIC. LTD. STl.veritabani sistemlerinin kesintisiz ve
givenli sekilde isletilmesine yonelik standartlari tanimlamaktir. Kritik verilere her tirll erisim islemleri (okuma,
degistirme, silme, ekleme) loglanmalidir. Log kayitlarina idarenin izni olmadan kesinlikle hicbir sekilde erisim
yapilamamalidir. Manyetik kartus DVD veya CD ortamlarinda tutulan log kayitlari en az 5 yil siire ile glivenli
ortamlarda saklanmalidir. Veritabani sunucularinin giivenligi hakkinda daha detayli bilgi ve uyulmasi gereken
kurallar agagida belirtilmistir.

Tam veritabani sistemleri bu politikalarin kapsami altinda yer alir.

2.0 POLITIKA

e  Veritabani sistemleri envanteri ve bu envanterden sorumlu personel tanimlanmali ve dokiimante
edilmelidir.

e Veritabani igletim kurallari belirtilmeli ve ve dokiimante edilmelidir.

e Veritabani sistem loglari tutulmali ve gerektiginde idare tarafindan izlenmelidir.

e Veritabani sistemlerinde tutulan bilgiler siniflandiriimali ve uygun yedekleme politikalari olusturulmali,
yedeklemeden sorumlu sistem yoneticileri belirlenmeli ve yedeklerin diizenli alinmasi kontrol altinda
tutulmalidir.

o  Yedekleme planlari dokiimante edilmelidir.

e Veritabani erisim politikalari “Kimlik Dogrulama ve Yetkilendirme” politikalari c¢ercevesinde
olusturulmalidir.

e Hatadan arindirma, bilgileri yedekten dénme kurallari “Acil Durum Yoénetimi” politikalarina uygun olarak
olusturulmali ve dokiimante edilmelidir.

e Bilgilerin saklandigi sistemler fiziksel glivenligi saglanmis sistem odalarinda tutulmalidir.

e Veritabani sistemlerinde olusacak problemlere yonelik bakim onarim galismalarinda yetkili bir personel
bilgilendirilmelidir.

e  Yama ve glincelleme ¢alismalari yapilmadan 6nce bildirimde bulunulmali ve sonrasinda ilgili uygulama
kontrolleri gergeklestirimelidir.

e  Bilgi saklama medyalari kurum disina ¢ikartiimamalidir.

e Sistem dokiimantasyonu glivenli sekilde saklanmalidir.

e Isletme sirasinda ortaya cikan beklenmedik durum ve teknik problemlerde destek icin temas edilecek
kisiler belirlenmelidir.

e Veritabani sunucu sadece ssh, ssl, rdp veritabaninin orijinal yénetim yazilimina agik olmali, bunun
disinda ftp, telnet vb. gibi acik metin sifreli baglantilara kapali olmalidir. Ancak ftp ,telnet clear text
baglantilar veritabani sunucudan disariya yapilabilir.

e Application Serverlardan veritabanina rlogin vb. sekilde erisememelidir.

e Veritabani sunucularina erisim sifreleri kapali bir zarfta imzali olarak kurumun kasasinda saklanmali ve
gereksiz yere agilmamalidir. Zarfin agilmasi durumunda firma yetkilileride bilgilendirilmelidir

e Araylzden gelen kullanicilar bir tabloda saklanmali bu tablodaki kullanici adi ve sifreleri sifrelenmis
olmaldir.

e Veritabani sunucusuna ancak zorunlu hallerde root veya admin olarak baglaniimali. Root veya admin
sifresi tamimlanmis kisi /kisilerde olmalidir.

e Baglanacak kisilerin kendi adina kullanici adi verilecek yetkilendirme yapilacaktir.

e  Butln kullanicilarin yaptiklari islemler loglanmalidir.

e Veritabani yoneticiligi yetkisi sadece bir kullanicida olmalidir.

e Veritabaninda bulunan farkli Schemalarin kendi yetkili kullanicisi disindaki diger kullanicilarin erismesi
engellenmelidir.

e Veritabani sunucularina internet lizerinden erisimlerde VPN gibi glivvenli baglantilar tesis edilmelidir.

e Veritabani sunucularina ancak yetkili kullanicilar erismelidir.

e Veritabani sunucularina kod gelistirien kullanici disinda higbir kullanici baglanip sorgu yapamamalidir.
istekler arayiizden saglanmalidir.

e  Veritabani sunucularina giden veri trafigi miimkiinse sifrelenmelidir.

e  Butln sifreler diizenli araliklarla degistirilmelidir.

e Veritabani sunuculari igin yukarida bahsedilen ve uygulanabilen glivenlik kurallari uygulama sunuculari
icinde gegerlidir.

Vpn Politikasi
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Bu politikanin amaci, KEY MUHENDISLIK PROJE VE TAAH. TIC. LTD. STI. ‘e ait Sanal Ozel Ag(VPN)

protokolinin kullanimi hakkinda standartlarini belirlemektir.

Bu politika Sanal Ozel Ag(VPN) ile KEY MUHENDISLIK PROJE VE TAAH. TIC. LTD. STl.agina baglanacak

kurumlari, calisanlari, sézlesmelileri, danismanlari, gegici ¢alisanlari ve diger biitliin personeli kapsamaktadir. Bu
politika VPN baglantilarinin sonlandirildig Griinlere uygulanacaktir.

1.0

POLITiKA

KEY MUHENDISLIK PROJE VE TAAH. TIC. LTD. STI. yetkili calisanlari ve i¢lincii sahislar, Sanal Ozel Ag(VPN)iin
faydalarindan yararlanabilirler. Kullanicilar herhangi bir internet servis saglayicisini segmekte serbesttirler.
Buna ek olarak,

VPN kullanim hakki verilen kisiler yetkisiz kisilere bu hakki kullandirmamasi igin gerekli tedbirleri
almakla sorumludur.

Kurum agina baglanildiginda, PC’den gikan ve giren trafik sadece VPN kanalindan iletilecektir ve diger
butln trafik disecektir.

Cift tiinel sistemine izin verilmemektedir; sadece tek ag baglantisina izin verilmektedir.

Kurumun VPN ag gecitlerinin kurulmasi ve yonetimi yetkili personel tarafindan yapilacaktir.

Kuruma ait bilgisayarlara sahip olmayan kisiler KEY MUHENDISLIK PROJE VE TAAH. TIC. LTD. STl.’nin
VPN ve ag politikalarina uygun bir sekilde cihazlarini konfigure etmelidirler.

Sadece kurumun onay verdigi kullanicilar VPN’i kullanabilir.

VPN teknolojisini kendi kisisel cihazlari ile kullanan kisiler sunu bilmelidirler ki, batiin makineler kurum
aginin bir pargasidir bundan dolayr KEY MUHENDISLIK PROJE VE TAAH. TIC. LTD. STI ‘insorumlu oldugu

cihazlar ile ayni kurallara sahiptir ve ayni glivenlik politikalari ile konfigure edilmelidir

Bilgi sistemleri Yedekleme Politikasi

1. Bilgi sistemlerinde olusabilecek hatalar karsisinda; sistemlerin kesinti siirelerini ve olasi bilgi
kayiplarini en az dizeye indirmek igin, sistemler lzerindeki konfigurasyon,sistem bilgilerinin ve
kurumsal verilerin diizenli olarak yedeklenmesi gerekmektedir.

2. Verinin operasyonel ortamda online olarak ayni disk sisteminde farkli disk volumlerinde yedekleri
alinmaldir.

3. Tasinabilir ortamlar fiziksel olarak bilgi islem odalarindan farkli odalarda ve glivenli bir sekilde
saklanmalidir.

4. Bu konuyla ilgili sorumluluklar tanimlanmali ve atamalar yapilmalidir.Yedekeleri alinacak sistem,
dosya ve veriler dikkatle belirlenmeli ve yedegi alinacak sistemleri belirleyen bir yedekleme listesi
olusturulmalidir.Yedek Unite lizerinde gereksiz yer tutmamak Uzere, kritiklik dlizeyi diisiik olan veya
stirekli bliyliyen izleme dosyalari yedekleme listesine dahil edilmemelidir.

5. Yedeklenecek bilgiler degisiklik gosterebileceginden yedekleme listesi periyodik olarak gdzden
gecirilmeli ve glincellenmelidir.

6. Yeni sistem ve uygulamalar devreye alindiginda yedekleme listeleri glincellenmelidir.

7. Yedekleme islemi igin gegerli sayi ve kapasitede yedek lniteler segilmeli ve temin edilmelidir.

8. Yedekleme kapasitesi artis gereksinimi periyodik olarak gozden gegcirilmelidir.Yedekleme
ortamlarinin diizenli periyotlarda test edilmesi ve acil durumlarda kullaniimasi gerektiginde
glvenilir olmasi saglanmalidir.

9. Geriyukleme prosediirlerinin diizenli olarak kontrol ve test edilerek etkinliklerinin dogrulanmasi ve
operasyonel prosedirlerin 6ngordigi sireler dahilinde tamamlanabileceginden emin olunmasi
gerekir.

10. Yedek unitelerin saklanacagi ortamlarin fiziksel uygunlugu ve givenligi saglanmalidir.

11. Yedekleme standardi ile dogru ve eksiksiz yedek kayit kopyalarinin bir felaket aninda
etkilenmeyecek bir ortamda bulundurulmasi gerekmektedir.
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